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NEXCODE ACCESS

Sistema de Controle e Gerenciamento de Acessos

Nexcode Systems, todos os direitos reservados!

Este descritivo tem como objetivo, apresentar o sistema enfocando suas funcionalidades e
condi¢cdes técnicas necessarias de implantagdo.
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1 - APRESENTACAO DA PLATAFORMA NEXCODE CONTROLS

A Nexcode Systems utiliza sélidos principios da engenharia de software e hardware a fim de desenvolver produtos de
maneira econdmica, confiavel, que atendam as necessidades do mercado e permitam a versatilidade na integracdo com
outros produtos.

Nos Ultimos anos, a Nexcode Systems tem investido muito em novas tecnologias visando atender as grandes
necessidades do mercado de automagao predial.

Todos esses investimentos deram origem a uma plataforma de controle chamada Nexcode Controls, que é formada
por um conjunto de solugdes de software e hardware que podem operar integradas ou néo.

NEXMOVE

A Plataforma Nexcode Controls é composta de solugbes modernas e avangadas que podem ser aplicadas no
gerenciamento dos mais simples aos mais criticos projetos de seguranca patrimonial, auxiliando na protecdo de
pessoas, veiculos, equipamentos e informacgdes.

1.1 - APLATAFORMA NEXCODE CONTROLS E COMPOSTA POR VARIOS SISTEMAS

NEXCON - E o principal e mais poderoso sistema da Plataforma Nexcode Controls, pois incorpora 0s recursos e
fungbes de todos os demais sistemas (NEXNOTE, NEXCESS e NEXVISION) e ainda permite total integracdo com o
NEXIUN, NEXTOT e NEXVIEW.

NEXNOTE - Este sistema tem como objetivo atender necessidades de controle e gerenciamento de uma portaria
(recepcdo). Possui sofisticados recursos de controle e gerenciamento de visitantes, prestadores de servigos,
correspondéncias, ocorréncias, reserva de espagos comuns e movimentagéo de ativo.

NEXCESS - Este sistema tem como objetivo atender necessidades de controle e gerenciamento de acesso de pessoas
e veiculos através de bloqueios automatizados como: catracas, barreiras de vidro, cancelas, torniquetes, portas dotadas
de fechaduras eletrdnicas, entre outros.

NEXIUN - Este sistema tem como objetivo integrar as unidades de um condominio ou os departamentos de uma
empresa a administracdo predial. Essa integracdo fard com que o processo de comunicacdo entre eles seja mais
eficiente, proporcionando um ambiente melhor, mais seguro e ainda com possibilidades de redugéo de custos.

NEXVISION - Este sistema tem como objetivo atender as necessidades de monitoramento e gerenciamento de imagens
capturadas através de cameras IP (em formato 100% digital).

NEXTOT - Este sistema tem como objetivo atender necessidades de autoatendimento através de um determinado
totem. Além de aumentar a eficiéncia e a rapidez no atendimento, pode também influenciar na reducéo de custos.

NEXVIEW - Este sistema tem como objetivo atender necessidades de supervisdo dedicada, tornando alguns ambientes
muito mais controlado e seguro.

NEXMOVE - Aplicativo para Smartphone ou Tablet que tem como objetivo prover a interagdo dos usuérios
(colaboradores, moradores, etc.) com a Plataforma Nexcode Controls.
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2 - NEXCODE ACCESS

NEXCODE ACCESS, também conhecido como NEXCESS, é um sistema WEB, parte da Plataforma Nexcode
Controls que foi desenvolvido pela Nexcode Systems com o objetivo de atender as necessidades de controle e
gerenciamento de acessos de pessoas e veiculos através de bloqueios automatizados (catraca, barreiras de vidro,
cancela, torniquete, porta dotada de fechadura eletrénica, etc.).

2.1 - INTERFACES DO SISTEMA

2.2 - PRINCIPAIS CARACTERISTICAS

« Solugdo Nacional « Controles avangados de anti-passback

 Tecnologia de Ponta * Validacgao de veiculo + condutor

« Plataforma WEB / Windows « Controle de vaga de garagem

« Multi-Site  Supervisdo on-line (Alarmes, acessos, etc.)

» Integracao Total (Acesso, Alarme e Imagem) » Notificacao de Alarmes via NEXMOVE, SMS, EMAIL
» Comunicagdo TCP/IP * Ampla gama de Relatdrios

» Tecnologia RFID e Biométrica * Solugdes de intertravamento

» Opera em modo on-line e off-line * Integracdo simples via Web Service

2.3 - SISTEMA PROJETADO PARA SER UTILIZADO POR ORGANIZACOES DE DIVERSOS SETORES

» Condominios Comerciais e Residenciais
» Indastrias e Comércios

» Escolas e Universidades

> Orgéos Governamentais

» Bancos e Institui¢cdes financeiras

» Clinicas e Hospitais

» Hotéis e Pousadas

» Clubes e Academias

» Feiras e Eventos
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2.4 - TOPOLOGIA DO SISTEMA
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Segue abaixo algumas considerac¢des importantes sobre a solu¢éo desenvolvida pela Nexcode Systems.

Servidor WEB (IIS) - Por se tratar de uma solugcdo é WEB, ela necessita de um servidor de aplicacdo, e como foi
desenvolvida sobre a plataforma Windows, o servidor é o IIS (Internet Information Service). Este servidor é responsével
pela execucdo de todos os aplicativos da Plataforma Nexcode Controls.

Concentrador - E um software que tem como funcdo, comandar todos os bloqueios através de suas controladoras. A
controladora é um equipamento eletrénico de automacéo de bloqueio (catraca, cancela, etc.) e que normalmente se
encontra dentro do préprio blogueio. A comunicagdo entre todos os equipamentos é realizada através de rede ethernet
TCP/IP. O concentrador e as controladoras operam somente com endereco IP fixo. A validacdo do acesso normalmente
é feita no concentrador, mas pode também ser na controladora, ou seja, caso venha ocorrer algum problema com o
concentrador ou com outros servidores, 0s bloqueios continuardo funcionando comandados pelas préprias
controladoras

Importante: O concentrador foi projetado para operar em tempo real (Real-Time) junto as controladoras e necessita que
suas operacdes nao sofram interrupgdes ou interferéncias de outras tarefas. O concentrador deve estar sempre locado
no site, ou seja, havendo varios sites devera existir pelo menos um concentrador em cada site, levando em conta a
guantidade recomendada de controladoras por concentrador. Outro ponto importante a ser considerado é quanto a rede
ethernet, pois para o Sistema operar na rede corporativa do Cliente, serd necessario a criagdo de VLAN (rede
logicamente independente) entre o concentrador e as controladoras de acesso para garantir o perfeito funcionamento
destes equipamentos.

Servidor de Banco de Dados — E a solucdo de armazenamento dos dados, ou seja, todos os cadastros e eventos
serdo armazenados em um sistema de banco de dados. O instalador do Sistema ira instalar o servidor de banco de
dados SQL SERVER 2014 EXPRESS que tem limite de 10 gigabytes de armazenamento de dados. Também é possivel
utilizar o servidor de banco de dados do Cliente caso este seja compativel com o Sistema. Os bancos compativeis sdo:
SQL SERVER (2008, 2012, 2014 e 2016) e ORACLE (11G e 12C).

Estacdo de Gestdo — Estagdo de controle e gerenciamento do Sistema, onde o gestor podera controlar e gerenciar o
fluxo de pessoas e veiculos, supervisionar e gerenciar alarmes, emitir relatorios, etc.

Por se tratar de uma solu¢cdo WEB, o Sistema requer a instalacdo do Silverlight em todos os pontos de acesso ao
Sistema (Ponto de ldentificagdo e Gestdo). O Silverlight é um software de extensédo (plug-in) para navegadores
(browser) que torna toda a interface do Sistema mais elegante e eficiente. O navegador utilizado devera ser compativel
com o Silverlight 5 e recomendamos o Internet Explorer 8 ou superior.

Bloqueio — S&o os equipamentos apresentados na parte inferior da imagem acima. Esses bloqueios sao automatizados
através das controladoras desenvolvidas pela Nexcode Systems (IPLOCK P200 e P300).
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2.5 - PROCESSO DE VALIDACAO DE ACESSO

Veja na ilustragéo abaixo, como é realizado o processo de validagdo de um acesso no sistema.

PROCESSO DE VALIDAGAO DE ACESSO
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Processo de Validacdo Local:

» O Usuério apresenta o Identificador (cartdo RFID) no Leitor (leitor RFID).

» O Leitor envia a informac&o contida no ID (nimero do identificador) para a Controladora.

» A Controladora valida o ID e aciona o Bloqueio liberando um acesso.

» Em seguida, a Controladora ficara tentando enviar o evento de acesso para o Concentrador até que consiga.

» O Concentrador recebendo o evento de acesso da Controladora solicita ao Banco de Dados que 0 armazene.

» O Banco de Dados armazena o evento que ficara disponivel para futuras consultas (assim finaliza o processo).

Processo de Validacdo Remota:

» O Usuério apresenta o Identificador (cartdo RFID) no Leitor (leitor RFID).
» O Leitor envia a informag&o contida no ID (nimero do identificador) para a Controladora.

» A Controladora envia uma solicitagdo de acesso ao Concentrador contendo as seguintes informagdes: nimero do leitor, nUmero do
cartéo, data e hora.

» O Concentrador valida a solicitacéo e responde para a Controladora autorizando o acesso.

» A Controladora recebendo a autorizagdo do Concentrador, aciona o bloqueio liberando um acesso e envia para o Concentrador a
informacéo (evento) de que foi liberado um acesso no bloqueio para o identificador correspondente.

» O Concentrador recebendo o evento de acesso da Controladora, solicita ao Banco de Dados que o armazene.

» O Banco de Dados armazena o evento que ficara disponivel para futuras consultas (assim finaliza o processo).

Processo de Validacdo Local/Remota:

Neste caso é executado primeiramente o processo de validagdo local. O identificador ndo estando cadastrado na Placa, a mesma
executara o processo de validagéo remota.

Processo de Validacdo Remota/Local:

Basicamente neste caso é executado primeiramente o processo de validagdo remota. Caso o Concentrador ndo responda para a
Placa, a mesma se encarrega de executar a validacéo local. Posteriormente a Controladora assume o processo de validacéo local até
gue o Concentrador a informe de que estd ON-LINE.
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2.6 - FUNGOES DE CONTROLE

As funcBes de controle estardo disponiveis no Sistema conforme a verséo e o tipo de valida¢@o programado. Pode-se
configurar uma placa controladora para tratar as validagdes de acesso de 4 (quatro) maneiras:

Validacdo Local — Quando a placa é configurada para tratar as validag6es localmente, ou seja, consultando somente a
base de dados armazenada em sua memoaria flash. Neste modelo, a validacéo é realizada de acordo com os seguintes
critérios:

> Existéncia — Verifica se o usuario esta cadastrado na controladora.

> Situacdo — Verifica se o cadastro do usuario esta ativo ou inativo.

> Dia — Verifica se 0 usuério possui permissdo de acesso no dia da semana.

> Horério — Verifica se o horéario esta dentro da faixa horaria permitida.

> Senha - Verifica se a senha informada pelo usuario é valida.

> Digital — Verifica se a digital informada no do leitor biométrico é valida.

> Intertravamento - Libera um blogueio somente se o outro associado ndo estiver liberado.

Validagcdo Remota — Quando a placa é configurada para tratar as validagdes remotamente, ou seja, consultando
somente o0 Concentrador. Neste modelo, a validacéo € realizada somente no concentrador de acordo com os seguintes
critérios:

> Existéncia — Verifica se o usuario esta cadastro no sistema.

> Associagdo — Verifica se o ID (cartdo ou senha) estd associado a um usuario (pessoa ou veiculo).

> Situacéo — Verifica se o cadastro do usuério esta ativo ou inativo no sistema.

> Senha - Verifica se a senha informada é vélida.

> Digital - Verifica se a digital informada no leitor biométrico é valida.

> ID Provisério — Bloqueia o0 acesso com o cartéo oficial caso o usuario tenha pego um cartdo provisorio.

> Presenca do ID — Blogueia o acesso no caso do usuario apresentar o ID em mais de um equipamento ao mesmo tempo.

> Local - Verifica se o usuério estd acessando somente as areas permitidas.

> Dia - Verifica se 0 usuario possui permissao de acesso no dia da semana.

> Horério — Verifica se 0 usuario possui permissao de acesso no horério solicitado.

> Validade do ID - Verifica se o ID do usuario ndo esta vencido.

> Direc&o por Passagem - Verifica se ndo € uma segunda entrada simultanea.

> Direg&o por Temporizagéo - Verifica se o usuério ndo esta temporariamente bloqueado.

D> Intertravamento - Libera um bloqueio somente se o outro associado nédo estiver liberado.

» Rota — Verifica se a solicitacdo de acesso esté de acordo com o controle de rota com base nas areas filhas.

» Volume - Verifica se a quantidade de usuarios permitidos dentro da area ja ndo esta esgotada.

P Crédito — Verifica se o usuario possui crédito de acesso (Ex.: controle de acesso a restaurante).

» Idade - Verifica se o usuério possui idade maior a idade minima e menor a idade maxima identificada.

» Contratacao — Verifica se o periodo de contratagéo é valido.

P Integracéo - Verifica se o usuério esta com o treinamento de integracdo em dia.

» Seguranga - Verifica se 0 usuario esta com o treinamento de seguranca em dia.

» Férias - Verifica se o usuario ndo esta de férias (verifica periodo de férias).

» Afastamento - Verifica se o usuario ndo esta afastado temporariamente.

» Exame Médico - Verifica se o usuario ndo esta com o exame médico vencido.

» Habilitag&o - Verifica se o usuério ndo esta com sua habilitagéo vencida.

P Licenciamento - Verifica se o veiculo ndo esta com o licenciamento vencido.

» Garagem - Verifica se 0 usuario tem acesso ao estacionamento e se existe vaga disponivel.
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Validagdo Local/Remota - Quando a placa € configurada para tratar as validacdes das duas formas, porém com
prioridade para validacdo na prépria placa, ou seja, somente consultard o Concentrador caso ndo contenha nenhuma
informagao do identificador em sua memodria flash.

Validacdo Remota/Local — Quando a placa é configurada para tratar as valida¢des das duas formas, mas neste caso
com prioridade para validagcdo no Concentrador. Consultara primeiramente o Concentrador para que o mesmo valide o
acesso, porém, ndo obtendo resposta, se encarregara de consultar sua base local e assim liberar ou ndo a passagem.
Uma vez que a Placa Controladora ndo obtenha resposta do Concentrador, passara a validar todos os acessos
localmente, consultando somente sua memoaria flash até que o Concentrador informe-a de que esta ON-LINE. Este é a
forma de validagdo mais comum em projetos de controle de acesso.

> Fung6es disponiveis nas versdes: ONE, PRO e PLUS
> Funcdes disponiveis nas versdes: PRO e PLUS

» Funcdes disponiveis somente na versdo: PLUS

2.7 - TOPOLOGIAS DE REDE

Este tépico é muito importante e deve ser analisado criteriosamente, pois 0 NEXCODE ACCESS CONTROL
(Concentrador), aplicativo que é parte da solugdo NEXCODE ACESS, foi projetado para operar em tempo real (Real-
Time) e necessita que suas operagfes ndo sofram interrupgdes ou interferéncias de outras tarefas.

O Sistema opera em rede ethernet TCP/IP.

Os dispositivos de controle devem sempre operar em uma rede exclusiva visando garantir a eficiéncia do Sistema no
que diz respeito a: seguranca, performance e robustez, facilidade de suporte e manutencéo.

Seguranga: Os dispositivos de controle estando em uma rede exclusiva, nenhum usuério/computador que néo faga
parte do Sistema em si tera acesso direto a esses dispositivos, tornando assim o Sistema mais confiavel e seguro.

Performance e Robustez: Os dispositivos de controle ndo sofrerdo interferéncias de outros
equipamentos/computadores que ndo facam parte do Sistema de Controle de Acesso por estarem isolados em uma
rede exclusiva, garantindo desta maneira sua performance e robustez.

Facilidade de Suporte e Manutencdo: Uma vez isoladas as interferéncias externas, como dissemos no item
anterior, consequentemente reduz-se o numero de varidveis que possam vir a causar algum tipo de problema no
Sistema. Também facilita todo tipo de teste que vier a ser necessario.
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2.7.1 - REDE EXCLUSIVA

Esta é a topologia mais simples onde temos o Servidor Web, o Servidor de Banco de Dados, um Concentrador, uma
Estacdo de Gerenciamento, uma de Cadastramento e os dispositivos de controle: CATRACAS, CANCELA, PORTA e

TORNIQUETES.

> OBSERVACOES IMPORTANTES:
1) O CONCENTRADOR e as CONTROLADORAS operam somente com endereco IP fixo.

2) Em projetos de pequeno porte (com até 10 controladoras e 3 pontos de operagdo (conexdes)) rodando em uma rede
exclusiva, podemos ter um Unico computador rodando o Servidor Web, o Banco de Dados e o Concentrador, levando
em conta a especificacdo de hardware mencionada no capitulo 7.
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2.7.1 - REDE COMPARTILHADA

Trata-se de 2 (duas) redes interligadas, uma rede corporativa e uma rede restrita para os dispositivos de controle de
acesso. A interligacao se da através do CONCENTRADOR que utiliza 2 (duas) placas de rede ethernet.

REDE CORPORATIVA REDE EXCLUSIVA

Na ilustragc&o acima, temos 2 (duas) redes interligadas, ou seja, os dispositivos de controle (catraca, porta, etc.) em uma
rede exclusiva e os demais equipamentos (Servidor Web, Servidor de Banco de Dados e Estacdo de Gerenciamento)
na rede corporativa. O Concentrador faz a interligacéo das redes utilizando-se de 2 (duas) placas de rede.

Note que o importante é isolar totalmente os equipamentos de controle da rede corporativa para que possamos garantir
a seguranca, a performance e a robustez, a facilidade de suporte e manutencédo do Sistema.

Esta topologia de rede deve ser utilizada nas seguintes situacges:
1) Quando desejamos utilizar o Servidor de Banco de Dados (SQL SERVER ou ORACLE) ja existente no Cliente.

2) Quando h& necessidade de acessar o Sistema através de um computador que faga parte da rede corporativa do
Cliente.

> OBSERVACOES IMPORTANTES:

1) Em projetos de grande porte, ou seja, com muitos pontos de controle ou distribuidos em varias plantas (sites),
seguimos o mesmo principio ja apresentado, porém a diferenca é que serdo necessarios varios CONCENTRADORES
(Nexcode Access Control) com 2 (duas) placas de rede.

2) N&o havendo a possibilidade de se criar uma rede exclusiva, deve-se entdo criar uma rede local virtual, normalmente
denominada VLAN, que é uma rede logicamente independente. Este processo se faz obrigatério entre o concentrador e
as controladoras. O CONCENTRADOR e as CONTROLADORAS operam somente com endereco IP fixo.

3) A NEXCODE somente podera garantir o perfeito funcionamento do Sistema se:

1) a topologia de rede estiver de acordo com as solugdes aqui apresentadas;

2) se o concentrador for um computador totalmente dedicado ao Sistema de Controle de Acesso.
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2.8 - VERSOES DISPONIVEIS DO SISTEMA

O Sistema esta disponivel em 3 versdes, sendo:

2.8.1 - NEXCESS ONE

Versao concebida para projetos de pequeno porte. Suas principais caracteristicas séo:

Principais Caracteristicas:

+ Opera com 1 site;

¢ Opera com 1 concentrador;

+ Opera com 1 conexao;

+ Opera com até 8 controladoras modelo IPLOCK P200;

+ Permite cadastrar até 1000 pessoas internas (funcionarios ou moradores);

+ Permite cadastrar até 1000 veiculos internos (veiculos de funcionarios ou moradores);

+ Opera com tecnologias RFID e Biométricas;

+ Efetua a validagdo do acesso através de: cartdo, senha, biometria e tag veicular;

+ Permite atribuir 1 nivel de acesso por pessoa ou veiculo;

+ Possui 7 fungGes de controle, conforme lista de fungdes abaixo;

+ Opera com validacéo local apenas, ou seja, na propria controladora;

+ Todas as informag8es sdo armazenadas em banco de dados ficando disponiveis para futuras consultas;
* Possui recursos de supervisdo On-line de eventos de acesso e alarme;

+ Permite efetuar backup e limpeza na base de dados através do préprio Sistema;

+ Possui sofisticados recursos de pesquisa e emissao de relatorios;

+ Possui registros de Log (registro, consultas e relatérios);

+ Opera com o banco de dados MICROSOFT SQL SERVER (consultar versdes homologadas).

Func¢bes de Controles:

01 - Existéncia - Se o identificador (cartdo ou senha) esta cadastrado.

02 - Situacao - O ID (identificador) estando cadastrado, verifica se 0 mesmo esta ativo ou inativo.

03 - Senha — Verifica se a senha informada é uma senha vélida conforme cadastro existente na controladora.
04 - Digital - Se existe um usuario (identificador) vinculado a digital informada através do leitor biométrico.

05 - Local - Se o ID esta sendo utilizado dentro das areas permitidas para o seu acesso.

06 - Dia - Se o ID possui permisséo de acesso no dia da semana.

07 - Horério - Se o ID possui permissé@o de acesso no horéario solicitado.

Nexcode Systems, todos os direitos reservados. Documento versdo 17.1.1
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2.8.2 - NEXCESS PRO

Versao concebida para projetos de pequeno e médio porte. Suas principais caracteristicas sao:

Principais Caracteristicas:

* Opera com 1 site;

+ Opera com 1 concentrador;

+ Opera com até 10 conexdes;

+ Opera com até 32 controladoras modelos: IPLOCK P200 e P300;

+ Permite cadastrar até 10000 pessoas internas (funcionarios ou moradores);

+ Permite cadastrar até 10000 veiculos internos (veiculos de funcionarios ou moradores);

+ Opera com tecnologias RFID e Biométricas;

+ Efetua a validagdo do acesso através de: cartdo, senha, biometria e tag veicular.

+ Permite atribuir até 2 niveis de acesso por pessoa ou veiculo;

* Possui 14 func¢des de controle, conforme lista de fun¢des abaixo;

* Programagao de controles disponiveis por area;

+ Opera com validacdo local e remota (com a validacé@o no concentrador e na prépria placa);

+ Todas as informag8es sdo armazenadas em banco de dados ficando disponiveis para futuras consultas;
* Possui recursos de supervisdao On-line de eventos de acesso e alarme;

+ Permite efetuar backup e limpeza na base de dados através do proprio Sistema;

+ Possui sofisticados recursos de pesquisa e emissado de relatérios;

+ Possui registros de Log (registro, consultas e relatorios);

+ Monitoramento de alarmes via sinético;

¢ Possui recursos de notificagdo (NEXMOVE, EMAIL e SMS);

+ Possui integracdo com NEXVIEW (Sistema de supervisao dedicada);

+ Possui integragcdo com NEXCODE DATA INTEGRATION (WebService de integragdo de dados);
+ Opera com o banco de dados MICROSOFT SQL SERVER (consultar versdes homologadas).

Funcdes de Controles:

01 - Existéncia - Se o identificador (cartdo ou senha) esta cadastrado.

02 - Associagao - Se o ID (cartdo ou senha) esté associado a uma pessoa ou veiculo.

03 - Situacao - O ID (identificador) estando cadastrado, verifica se 0 mesmo esta ativo ou inativo.

04 - Senha - Verifica se a senha informada é uma senha vélida conforme cadastro existente na controladora.
05 - Digital - Se existe um usuario (identificador) vinculado a digital informada através do leitor biométrico.

06 - ID Provisorio - Se ndo existe um outro ID associado ao Usuario, chamado de ID provisorio.

07 - Presenca do ID - Se o ID ja ndo esta sendo processado em outro equipamento no mesmo instante.

08 - Local - Se o ID esta sendo utilizado dentro das areas permitidas para o seu acesso.

09 - Dia - Se o ID possui permisséo de acesso no dia da semana.

10 - Horario - Se o ID possui permissdo de acesso no horario solicitado.

11 - Validade do ID - Se o ID néo esta fora do prazo de validade.

12 - Diregao por Passagem - Se ndo é uma segunda entrada simultanea.

13 - Diregao Temporizada - Se o ID néo esta temporariamente bloqueado devido ao controle por temporizag&o.

14 - Intertravamento - Libera um blogueio caso um outro bloqueio ndo esteja liberado no mesmo instante.
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2.8.3 - NEXCESS PLUS

Versao concebida para projetos de pequeno, médio e grande porte. Suas principais caracteristicas sdo:

Principais Caracteristicas:

+ Opera com varios sites (sem limite);

+ Opera com varios concentradores (sem limite);

+ Opera com varias conexdes (sem limite);

+ Opera com varias controladoras modelos: IPLOCK P200 e P300 (sem limite);

+ N&o ha limite de cadastramento de pessoas internas (funcionarios ou moradores);

+ N&o ha limite de cadastramento de veiculos internos (veiculos de funcionarios ou moradores);

+ Opera com tecnologias RFID e Biométricas;

+ Efetua a validagdo do acesso através de: cartdo, senha, biometria e tag veicular;

+ Permite atribuir até 10 niveis de acesso por pessoa ou veiculo;

* Possui 27 funcdes de controle, conforme lista de fun¢des abaixo;

+ Programagao de controles disponiveis por area;

+ Opera com validacéo local e remota (com a validagéo no concentrador e na prépria placa);

+ Todas as informag8es sdo armazenadas em banco de dados ficando disponiveis para futuras consultas;
+ Possui recursos de supervisdo On-line de eventos de acesso e alarme;

+ Permite efetuar backup e limpeza na base de dados através do préprio Sistema;

+ Possui sofisticados recursos de pesquisa e emisséo de relatérios;

+ Possui registros de Log (registro, consultas e relatérios);

+ Monitoramento de alarmes via sinético;

* Possui recursos de notificagdo (NEXMOVE, EMAIL e SMS);

+ Possui integracdo com NEXVIEW (Sistema de supervisao dedicada);

+ Possui integracdo com NEXCODE DATA INTEGRATION (WebService de integracdo de dados);
+ Opera com os bancos: MICROSOFT SQL SERVER e ORACLE (consultar versdes homologadas).

Funcdes de Controles:

01 - Existéncia - Se o identificador (cartdo ou senha) esta cadastrado.

02 - Associagao - Se o ID (cartdo ou senha) esté associado a uma pessoa ou veiculo.

03 - Situacao - O ID (identificador) estando cadastrado, verifica se 0 mesmo esta ativo ou inativo.

04 - Senha - Verifica se a senha informada é uma senha vélida conforme cadastro existente na controladora.
05 - Digital - Se existe um usuario (identificador) vinculado a digital informada através do leitor biométrico.

06 - ID Provisério - Se ndo existe um outro ID associado ao Usuario, chamado de ID provisorio.

07 - Presenca do ID - Se o ID j&4 ndo esta sendo processado em outro equipamento no mesmo instante.

08 - Local - Se o ID esta sendo utilizado dentro das areas permitidas para o seu acesso.

09 - Dia - Se o ID possui permisséo de acesso no dia da semana.

10 - Horario - Se o ID possui permisséo de acesso no horario solicitado.

11 - Validade do ID - Se o ID néo esta fora do prazo de validade.

12 - Diregao por Passagem - Se ndo é uma segunda entrada simultanea.

13 - Diregcao Temporizada - Se o ID néo esta temporariamente bloqueado devido ao controle de temporizagao.
14 - Intertravamento - Libera um blogueio caso um outro bloqueio ndo esteja liberado no mesmo instante.

15 - Rota — Controla rota com base nas areas internas (areas filhas).

16 - Volume - Se a quantidade de pessoas permitidas dentro da area ja ndo esta esgotada.

17 - Crédito - Se a pessoa associada ao ID possui crédito (Ex.: controle de acesso a restaurante).

18 - Idade - Se a pessoa associada ao ID possui idade maior a idade minima e menor a idade maxima identificada.
19 - Contratag&o - Se periodo de contratacdo é valido.

20 - Integracéo - Se a pessoa esta com o treinamento de integracdo em dia.

21 - Seguranga - Se a pessoa esta com o treinamento de seguranca em dia.

22 - Férias - Se a pessoa associada ao ID nao esta de férias (verifica periodo de férias).

23 - Afastamento - Se a pessoa associada ao ID nédo esta afastada (verifica periodo de afastamento).

24 - Exame Médico - Se a pessoa associada ao ID ndo esta com o exame médico vencido (verifica validade).
25 - Habilitagdo - Se a pessoa associada ao ID ndo esta com sua habilitacdo vencida (verifica validade).

26 - Licenciamento - Se o veiculo associado ao ID ndo esta com o licenciamento vencido (verifica validade).
27 - Garagem - Se o Usuéario (pessoa ou veiculo) tem acesso ao estacionamento e se existe vaga disponivel.
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2.8.4 — PRINCIPAIS DIFERENGCAS ENTRE AS VERSOES DO SISTEMA

VERSAO
‘RECURSOS
ONE PRO PLUS
Quantidade de sites 1 1 llimitada
Quantidade de conexdes 1 10 llimitada
Quantidade de pessoas 1000 10000 llimitada
Quantidade de veiculos 1000 10000 llimitada
Quantidade de concentrador 1 1 llimitada
Quantidade de controladoras 8 32 llimitada
Niveis de acesso por usuario 1 2 10
Quantidade de fungdes de controle 7 14 27
Modo de validacédo Local Local e Remoto Local e Remoto
Monitoramento de Alarmes via Sin6tico NAO SIM SIM
Recursos de notificacdo (NEXMOVE, EMAIL e SMS) NAO SIM SIM
Permite supervisdo dedicada via NEXVIEW NAO SIM SIM
Integracdo via NEXCODE DATA INTEGRATION NAO SIM SIM
Banco de dados homologados SQL Server SQL Server SQL Server e Oracle
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3 - PLACAS CONTROLADORAS

O Sistema esta apto a operar com as seguintes placas controladora IPLOCK P200 e P300. Veja abaixo as
especifica¢des para placas controladoras homologadas:

3.1-IPLOCK P200

A IPLOCK P200 é uma placa de controle de acesso desenvolvida pela Nexcode
exclusivamente para automacdo de: PORTAS dotadas de fechaduras elétricas
ou eletromagnéticas, PORTOES e CANCELAS.

Esta placa pode operar tanto ON-LINE como OFF-LINE.

Principais Caracteristicas:

+ LEITOR - Entrada para 2 leitores TTL/SERIAL

+ ED - 3 entradas que podem ser utilizadas para: botoeira, sensor de porta aberta, intertravamento, etc.

+ RELE - 1 saida relé para acionamento do blogueio.

¢ DISPLAY - 1 interface para DISPLAY LCD.

¢ TECLADO - 1 interface para TECLADO.

+ MEMORIA - Meméria RAM de 4 MB (permite cadastrar 50.000 Identificadores e 100.000 eventos).

+ COMUNICAGCAO - Comunicagéo via TCP/IP (com opgéo de POE).

+ INTEFACE DE EXPANSAO - 1 interface de expanséo (placa de comando de cofre e seméaforo, alarmes, elevador, etc).

3.2 - IPLOCK P300

A IPLOCK P300 é uma placa de controle de acesso desenvolvida pela Nexcode
exclusivamente para automacdo de: CATRACAS, BARREIRAS DE VIDRO e
TORNIQUETES.

Opera tanto ON-LINE como OFF-LINE.
Esta placa faz todo o controle de uma catraca ou torniquete, ndo sendo necessario

nenhuma placa do fabricante, somente os atuadores mecénicos (sensores e
solendides).

Principais Caracteristicas:

* LEITOR - Entrada para 3 leitores TTL e 2 leitores SERIAL.

+ TRANSISTOR - Possui 2 transistores para acionamento das solendides de entrada e saida e 1 para acionamento do cofre.
+ ED - 2 entradas digitais exclusivas para os sensores de giro e 3 entradas configuraveis (botoeira, intertravamento, etc.)

+ SD - 4 saidas digitais (coletor aberto) exclusivas para acionamento de pictogramas.

+ RELE - 1 relé para acionamento de brago-que-cai.

+ DISPLAY - 1 interface para DISPLAY LCD NEXCODE.
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¢ TECLADO - 1 interface para TECLADO.
+ MEMORIA - Meméria RAM de 4 MB (permite cadastrar 50.000 Identificadores e 100.000 eventos).
+ COMUNICACAO - Comunicagéo via TCP/IP (com opcéo de POE).

4 - REQUISITOS DO SISTEMA

Para dimensionar a infraestrutura de hardware do Sistema devemos levar em conta 3 (trés) variaveis, a quantidade de
controladoras, a quantidade de conexdes simultaneas e a quantidade de usuérios (pessoas internas cadastradas no
sistema). Com base nessas trés variaveis, apresentamos abaixo uma especificagdo para um projeto de pequeno, médio
e grande porte.

4.1 - PROJETOS DE PEQUENO PORTE

Em projetos de pequeno porte (com até 8 controladoras, 3 conexdes simultaneas e 2.000 usuérios), podemos utilizar
um Unico computador para rodar as aplicagées web, o banco de dados e o concentrador. Segue abaixo 0s requisitos de
software e hardware:

Servidor:

+ Intel Core i5 com 8 GB de RAM, 250 GB de HD e porta USB para o HARDLOCK.
+ Windows 7, 8 ou 10 Pro, Windows Server 2008 ou 2012.

* SQL Server Express 2008, 2012, 2014 ou 2016 (caso o0 banco ndo seja a versdo Express Edition, recomendamos separar)

Estagéo:
¢+ Intel Core i3 com 4 GB de RAM.
+ Windows 7, 8 ou 10.

+ Browser com Silverlight 5 (Internet Explorer 8 ou superior).

4.2 - PROJETOS DE MEDIO PORTE

Em projetos de médio porte (com até 32 controladoras, até 6 conexdes simultaneas e até 10.000 usuarios), podemos
utilizar um Unico computador para rodar as aplicagbes web e o banco de dados, porém o concentrador devera estar
rodando em um computador dedicado. Segue abaixo os requisitos de software e hardware:

Servidor:

¢+ Intel Core i5 com 16 GB de RAM, 500 GB de HD e porta USB para 0 HARDLOCK.
+ Windows 7, 8 ou 10 Pro, Windows Server 2008 ou 2012.
¢ SQL Server Express 2008, 2012, 2014 ou 2016.

Concentrador:

¢+ Intel Core i5 com 4 GB de RAM e HD de 20 GB.
+ Windows 7, 8 ou 10 Pro.

Estacgéo:
¢+ Intel Core i3 com 4 GB de RAM.
+ Windows 7, 8 ou 10.

+ Browser com Silverlight 5 (Internet Explorer 8 ou superior).
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4.3 - PROJETOS DE GRANDE PORTE

Em projetos de grande porte (com mais de 32 controladoras, até 32 simultaneas e/ou mais que 10.000 usuarios),
devemos trabalhar com computadores dedicados, ou seja, um servidor parar as aplicagdes web, um segundo servidor
para o banco de dados e um computador dedicado para operar como concentrador (a quantidade de concentradores ira
depender da quantidade de controladoras e a recomendacgdo é utilizar 1 concentrador para cada 32 controladoras
quando houver P300 e 1 concentrador para cada 64 controladoras quando houver somente P200).

Servidor de Aplicagao

¢+ Intel Core i7 com 16 GB de RAM, 40 GB de HD e porta USB para 0 HARDLOCK.
+ Windows 7, 8 ou 10 Pro, Windows Server 2008 ou 2012.

Servidor de Banco de Dados:

+ SQL Server 2008, 2012, 2014, 2016 ou ORACLE 11G e 12C.

Obs: Para dimensionar o servidor de banco de dados deve-se consultar as especificagdes do proprio fabricante, porém, nunca
devemos utilizar a especificagdo minima recomendada.

Concentrador:

¢+ Intel Core i5 com 4 GB de RAM e HD de 20 GB.
+ Windows 7, 8 ou 10 Pro.

Estagéo:
¢+ Intel Core i3 com 4 GB de RAM.

+ Windows 7, 8 ou 10.

+ Browser com Silverlight 5 (Internet Explorer 8 ou superior).

» Em um projeto com mais de 32 conex@es simultaneas, deve-se utilizar uma estrutura com mais servidores web
utilizando balanceamento de carga.

5 - INFORMACOES IMPORTANTES

1) O instalador do Sistema ira instalar o servidor de banco de dados SQL SERVER 2014 EXPRESS que tem limite de
10 gigabytes de armazenamento de dados.

2) Ao utilizar um instalador de banco de dados diferente do contido no DVD de instalacéo do produto Nexcode, deve-se
verificar a especificagdo requerida de hardware do proprio fabricante do banco de dados. Neste caso recomendamos
nunca utilizar a especificagdo minima especificada.

3) Também é possivel utilizar o Servidor de Banco de Dados do Cliente caso este ja exista e seja compativel com o
Sistema.
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6 - PRODUTO (DISTRIBUICAO)

Acompanha o software, 0s seguintes itens:

DVD de Instalagdo do Sistema.

No DVD de instalagdo, além de conter o instalador do Sistema, contém um os
procedimentos de instalagdo, descritivo e manual do produto.

Dispositivo de Controle de Licenca de Uso de Software — HARDLOCK.

. Softwares desenvolvidos pela Nexcode Systems sdo controlados contra pirataria

L utilizando-se de um dispositivo conhecido como HardLock, ou seja, toda licenca de
uso de software emitida pela Nexcode esté atrelada a um HardLock, podendo este
estar controlando uma ou mais copias de um ou mais produtos Nexcode.

Contrato de Licenca de Uso de Software.

O contrato de licenca de uso de software € um acordo legal entre vocé (pessoa fisica
ou juridica) e a Nexcode Systems para utilizagdo de softwares desenvolvidos pela
Nexcode, que pode incluir componentes de software associados, meios fisicos,
materiais impressos e documentagéo on-line ou eletrénica.

nexcode
T

Embalagem

Caixa plastica contendo internamente todos os itens apresentados acima.

nexcode
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